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TERMO DE REFERENCIA

INTRODUCAO

O presente documento tem por objetivo descrever os elementos necessarios e suficientes, com
nivel de precisdo adequado, para subsidiar o processo licitatério, demonstrando sua viabilidade e
conveniéncia. Seu conteudo esta alinhado com a natureza da Solucdo de TIC a ser licitada. Esse

documento foi elaborado com base nas informac¢des constantes do Estudo Técnico Preliminar.

1 - OBJETO DA CONTRATACAO

Aquisicdo de 4 (quatro) equipamentos servidores x86 de alta disponibilidade, para serem utilizados
nos ambientes de producdo, homologag¢édo e desenvolvimento dos sistemas e servicos automatizados da
SEF/DF, bem como servigos de instalacdo e configuracdo; suporte técnico e garantia de 60 (sessenta)

meses.

2 — JUSTIFICATIVA DA CONTRATACAO

Em 2012, a Secretaria de Estado de Fazenda do Distrito Federal — SEF/DF concluiu o Pregao
Eletrbnico N.° 001/2012-DISUL/UAG/SEF-DF para aquisicdo de 8 servidores com alto poder de
processamento para aplicagBes e servicos criticos, estipulando prazo de manutencdo e garantia dos
equipamentos por 60 meses. Neste mesmo ano houve aditivo contratual para aquisicdo de outros 2

equipamentos de mesmo porte devido as demandas crescentes junto a infraestrutura da SEF/DF.

Durante o periodo de 5 anos, houve aumento significativo das demandas junto a infraestrutura de
Tl seja nos sistemas legados ou por novas demandas requisitadas. Sistemas como LFE, NFE e Nota
Legal a cada ano necessitam de mais processamento para manipular as informagfes crescentes. O
Qlikview se tornou a base da SEF/DF para diversos sistemas estruturantes do governo visando aumento
da arrecadacdo. Temos ainda que o ambiente de virtualizacdo da Secretaria inexistente a 5 anos atras,
hoje ja possui mais de 300 maquinas virtuais sem percep¢ao de estagnacdo. Mesmo com o parque de
computadores estavel, no momento h&d demanda reprimida de processamento sendo necessaria
realocacdo e concentracdo de sistemas nos servidores com certa frequéncia, trazendo riscos de
instabilidade no datacenter.

Acrescenta-se aos fatos que em dezembro de 2014 foi inaugurado o Centro de Dados Secundario da
SEF/DF. Embora ja se encontrem disponibilizadas a replicagdo de diversas informacdes do Centro de Dados
Primario, pretende-se com a aquisicdo destes novos servidores prover maior disponibilidade dos sistemas da
Secretaria ao distribuir a soma dos servidores entre as duas localidades. Desta forma, uma vez concluida a
aquisicdo de novos servidores ndo havera desperdicio dos servidores atuais, sendo que parte dos servidores
manterdo a infraestrutura critica dos sistemas e a outra parte destes servidores irdo para o Centro de Dados

Secundario, provendo redundancia da infraestrutura.
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Deve-se levar em conta que a tecnologia atual de processamento de servidores x86 envolve a
utilizacdo de menos processadores fisicos com maior quantidade de cores. Esta informacéo torna-se um
grande diferencial para aquisi¢cdo de novos servidores, pois grande parte do licenciamento de software como:
Vmware, NSX, Microsoft, Coldfusion, Red Hat, dentre outros; baseia seu custo de licenciamento em
processadores fisicos das maquinas. Ao transferir os softwares ja licenciados da SEF/DF com esta
caracteristica para estes novos servidores, 0 custo total destas maquinas sera absorvido pelo custo de

licenciamento economizado.

O periodo de manutencéo e garantia de 60 meses faz-se necessario para cobrir a vida util deste tipo
de equipamento. Estes servidores elétricos estdo propensos a falhas mesmo tendo seu monitoramento
constante, tornando-se imprevisivel o momento de falha. Ap6s os 60 meses deve-se tomar a decisdo de
renovar a garantia para dar sobrevida aos equipamentos ou entdo partir para outra contratacdo mais

adequada a época.

A contratacdo em nuvem ndo é uma opcdo viavel no momento, pois se tratam de servidores
destinados aos sistemas de producdo da SEF onde vigora o sigilo fiscal das informagdes. A contratacdo em
nuvem deve envolver um contexto maior ao contabilizar custo de servidores, licenciamento de software e

mao-de-obra para tratamento das informac¢des além das questdes legais de que dispde o tema.

Desta forma, a aquisicdo de novos servidores faz parte da estratégia da SUTIC/SEF visando
economicidade no seu parque tecnolégico, contudo, fornecendo um servico estavel e de alta disponibilidade
para a SEF/DF. O modelo previsto de aquisicdo destes servidores é o pregao eletrbnico, ja que se tratam de

maquinas que se tornaram commodities nas organizacoes.

3 — ALINHAMENTO ESTRATEGICO

A presente aquisicdo se faz necesséaria devido & necessidade de melhorar a performance e
disponibilidade dos sistemas de arrecadacgédo, financeiro e contabil da SEF/DF, garantindo redundéncia
dos servicos em ambiente primario e secundario, além de estar alinhada a decisdes estratégicas
contempladas nos seguintes documentos:

a) Planejamento Estratégico — Secretaria de Estado de Fazenda do Distrito Federal 2016/2018

Obijetivo Estratégico 10 (OE10) — Modernizar a infraestrutura tecnolégica

b) Plano Diretor de Tecnologia da Informa¢édo — PDTI/SEF-DF 2016-2017

INFRA-02 — Ampliag&o da infraestrutura de equipamentos servidores

Considerando a aderéncia estratégica, a aquisicdo foi autorizada pelo Comité de Gestdo de

Tecnologia da Informacgédo e Comunica¢cdo — CTIC/SEF-DF por meio do DOD n° 34/2016.

4 — DESCRICAO DA SOLUCAO DE TI

4.1 — Descricao
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Prover a Secretaria de Estado de Fazenda do Distrito Federal com equipamentos Servidores x86
de alta disponibilidade capaz de executar as tarefas referentes aos sistemas Coorporativos, nos
ambientes de producdo, homologacdo e desenvolvimento, com alta disponibilidade e confiabilidade,
proporcionando garantia na execucdo do servico e melhora no atendimento ao contribuinte e na

produtividade do servidor publico.

GRUPO UNICO

Item Quantidade Descri¢cdo do Produto

Servidor de arquitetura x86; com 04 processadores fisicos Intel Xeon;
minimo de 80 nucleos; 2TB de memdria RAM com capacidade de expansao
1 4 a pelo menos 4TB; 04 discos rigidos por servidor, de no minimo 400GB SSD
cada; bem como instalag&o e configuragédo; garantia por 60 meses e suporte

em regime 24x7 pelo mesmo periodo.

5 — ESPECIFICACAO TECNICA

5.1 — Consideracdes Gerais

Todas as atividades deverdo ser realizadas pela empresa contratada e/ou pelo fabricante,

observando-se as seguintes diretrizes:
a) Os profissionais que exercerdo as atividades de instalacdo e configuracdo deverdo ser certificados
pelo fabricante.

b) A preparacdo do ambiente para instalacdo e configuracdo devera ser definida em conjunto com os
técnicos da SEF/DF.

c) Devera ser apresentado relatorio da instalacdo e configuracdo executada, baseado no hardware e

software.

d) O faturamento dos servigcos se dard apos a concluséo e ateste das atividades executadas.

5.2 — Especificacdes Técnicas da Solucéao de Tl

a) ARQUITETURA

e Servidor de arquitetura x86 com 04 processadores fisicos, minimo de 80 nucleos, freqiiéncia minima

de 2.2GHz e pelo menos 60MB de memdria cache L3 por processador.
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b)

Gabinete tipo rack padrao 19 polegadas com altura maxima de 8U com trilhos, manuais e quaisquer
outros componentes necessarios para instalagdo em rack ofertados como padrao do produto. Padréo
APC.

O servidor deve ser ofertado com fontes e ventiladores redudantes (hot-plug ou hotswap).

Devera possuir display ou leds acoplados no painel frontal do servidor para indicar e permitir

monitorar as condi¢des de seu funcionamento.

O servidor devera suportar os sistemas operacionais: Red Hat Enterprise Linux, VMware, SUSE e

Windows em suas Ultimas versées homologadas pelo fabricante do servidor.

PROCESSADORES E PERFORMANCE

O servidor devera ser fornecido com 04 processadores e minimo de 80 ndcleos.

O servidor deverd possuir chipset desenvolvido para arquitetura de servidores, sendo ele do

fabricante do processador ou do fabricante do equipamento.

Padrdo de arquitetura do processador x86 de 64 bits, com tecnologia de fabricacdo de 45

nandmetros ou superior e memoria cache L3 integrada ao processador.

O processador deve implementar mecanismos de reducdo de consumo de energia e controle

automatico para evitar superaquecimento que possa danifica-lo.

A configurac@o do servidor ofertado devera possuir desempenho minimo auditado, pelo respectivo
6rgdo, em qualquer um dos seguintes testes:
v'  http://www.spec.org/

o SPECint2006rate: 2.800,00 Baseline

Caso o servidor ndo tenha desempenho auditado em umas das instituicbes elencadas anteriormente,

devera ser realizado o seguinte calculo:
indice Estimado = (A * B) / C, onde:
1. A =Quantidade de CPUs ofertadas pelo licitante, para o servidor ofertado.
2. B = Resultado auditado.
3. C = Quantidade de CPUs utilizadas no servidor auditado.

Serdo aceitas somente as configurages com equipamentos da mesma marca, modelo e geracéo,
conforme aquele auditado no teste desempenho.
A configuracdo proposta devera contemplar a mesma quantidade e modelo de processadores

conforme aqguela auditada no teste de desempenho.


http://www.spec.org/
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¢) QUANTO A MEMORIA

e O equipamento devera ser ofertado com 2TB (dois terabytes) de memaéria composto por modulos de
memoria registrada com capacidade de no minimo 32GB (trinta e dois gigabytes), padrdo DDR4 com

freqiiéncia minima de 2400MHz.

e A configuracdo proposta devera permitir expansdo a pelo menos 4TB com a simples adicdo de

modulos de meméria com as mesmas caracteristicas.

e O servidor ofertado deve oferecer suporte aos recursos de Advanced ECC ou similar, lockstep ou

similar e memory mirroring.

d) QUANTO AQOS DISPOSITIVOS DE ARMAZENAMENTO E MIDIAS

e No minimo 01 controladora para controle dos discos rigidos.

e Onboard ou offboard de acordo com o padréo de slots solicitado.

e Deverd possuir canais suficientes para o controle dos discos rigidos.
e Padrdo SSD ou superior.

e A controladora devera possibilitar implementacdo de RAID nos niveis 0, 1, 5 e 6 com minimo de

512MB de memdria cache do tipo flash ou protegida por bateria.
e Taxa de transferéncia de dados de no minimo 10Gb/s.

e As funcionalidades de array devem ser implementaveis e configuraveis por hardware através de

utilitario especifico.
e Minimo de 03 baias hot-plug ou hot-swap disponiveis para discos SSD ou superior.
e No minimo 04 discos rigidos por servidor.
e Tipo hot-pluggable ou hot-swappable de no minimo 2.5” (polegadas).
e Capacidade minima de armazenamento por disco de 400GB.
e Velocidade de rotagcdo minima de 15000 RPM.

e Tecnologia de pré-falha SMART (Self Monitor Analysis Report Test) ou equivalente incorporado,

atrelado & controladora de disco e a software de gerenciamento.
e Devem ser do tipo interno ao gabinete.

e) QUANTO AS INTERFACES DE REDE

e A solucdo ofertada deve possuir, no minimo, 04 (quatro) portas de rede Gigabit Ethernet, com
suporte aos protocolos, IEEE 802.3, IEEE 802.3ab, IEEE 802.3u.

e As interfaces de rede deverdo suportar tecnologias de offloading para desonerar o processamento

das CPUs do equipamento. Pelo menos uma das seguintes tecnologias:
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f)

g)

e TCP/IP Offlond Engine (TOE);

e TCP/IP checksum offload (TCO);
e Large send offload (LSO);

e TCP segmentation offload (TSO).

e Tais interfaces de rede podem ser ofertadas como onboard (embutidas ao préprio servidor)
ou em slots adicionais, desde que atendendo as especificacfes solicitadas.

e As interfaces de rede do servidor ofertado deverdo suportar o protocolo iSCSI, de forma

nativa, ou através da adicdo de licencas de software para futura implementacéo.

e As placas de rede ofertadas devem suportar o recurso de Teaming (NIC teaming) ou similar,
entre todas as interfaces ofertadas.

No minimo 08 (oito) portas de rede 10 Gigabit Ethernet com as seguintes caracteristicas:
e Deveréo ser instaladas em slot PCI Express com barramento minimo x8 ou superior.
e Suportar TCP/IP checksum offload e (TCO) TCP Segmentation Offload (TSO).
e Para cada interface devera ser fornecido mddulo 10Gb SFP+ SR com conector LC.

No minimo 2 (duas) Placas HBAs com velocidade que permita 12, 8 e 4 Gbps; cada uma com no
minimo 2 (duas) portas FC com respectivos médulos SFP+ de ondas curtas (short wave); e instalada

em slot PCI Express com barramento minimo x8 ou superior.

SLOTS DE EXPANSAO

Padréo 64bit PCI-X ou PCI-Express ou superior.

FONTES DE ALIMENTACAO

O servidor devera ser fornecido com todas as fontes de alimentagdo com redundancia, sendo hot-
plug ou hot-swap, para automaticamente substituir fonte de alimentac¢&o principal em caso de falha,
mantendo assim o seu funcionamento sem perda de performance.

Deverdo permitir faixa de tensdo de entrada de 220VAC e frequéncia de 50Hz a 60Hz, capaz de

sustentar a configuragdo maxima do servidor.

Deverao ser fornecidos cabos de alimentacdo com plugue de 3 pinos para cada fonte de alimentacao
fornecida.

Os cabos de energia elétrica devem ser no padrao IEC C 13/C14.

Deverdo ser fornecidos 4 (oito) cabos em fibra 6tica padrao OM3+ ou superior com conector LC-LC

com tamanho minimo de 15m — por equipamento.
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)

k)

VENTILACAQ

Deverdo ser fornecidos todos os ventiladores com redundancia, sendo todos hot-plug ou hot-swap,

necessarios para a refrigeracéio do sistema interno do servidor na sua configuragdo maxima.

GABINETES

O servidor devera ser fornecido com gabinete proprio para rack padrao 19”, acompanhado de kit de

trilhos deslizantes para sua montagem no rack e guia de orientag&o interna de cabos.

SISTEMA OPERACIONAL E CERTIFICADOS

Certificagdo VMware - O modelo do servidor ofertado deve ser totalmente compativel com o software
de virtualizacdo VMware, na versdo vSphere 6.5 ou superior, através de pesquisa ao link :

http://www.vmware.com/resources/compatibility/search.php

Certificacdo RedHat - O modelo do servidor ofertado deve constar na lista de equipamentos
certificados pela Red Hat, possuindo o Red Hat Hardware Catalog no minimo na versdo 5 ou

superior, a pesquisa podera ser feita através do link: http://hardware.redhat.com/hcl/

Certificacdo Suse - O modelo do servidor ofertado deve constar na lista de equipamentos certificados
pela Novell Suse, possuindo certificagcdo para no minimo a versdo enterprise 10 ou superior, a

pesquisa podera ser feita através do link: http://developer.novell.com/yessearch/Search.jsp

Certificagdo Microsoft - O modelo do servidor ofertado deve constar na lista de equipamentos que
possuem CERTIFIED SERVERS FOR Windows Server 2012 ou superior do Windows Server

Catalog, através de pesquisa ao link: http://www.windowsservercatalog.com

PORTAS DE COMUNICACAO

Todos os conectores das portas de entrada/saida de sinal devem ser identificados pelos nomes ou

simbolos.

No minimo 01 (uma) porta Serial.

No minimo 01 (uma) porta de video padrdo DB15.
No minimo 02 (duas) portas USB 2.0.

ACESSO REMOTO

O servidor deve oferecer a funcionalidade de acesso remoto ao sistema operacional via browser.
Permitir boot e reboot remoto.

Acesso a console com criptografia e seguranca.

Acesso a console grafica do servidor, mesmo em falha de sistema operacional.

Definicdo de senhas e criptografia para clientes remotos.


http://www.vmware.com/resources/compatibility/search.php
http://hardware.redhat.com/hcl/
http://www.windowsservercatalog.com/
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m)

n)

Visualizacdo de POST durante a inicializacao.
Permitir a configuracéo da BIOS.
Deve permitir a configuracéo remota do equipamento através de midia virtual (CD, DVD, etc).

O equipamento ofertado deverd possuir uma porta dedicada, com conector RJ-45, para
gerenciamento remoto do mesmo, ndo sendo essa interface nenhuma das controladoras de rede

especificadas.

Devera permitir a criacdo de, no minimo, 12 contas de usuarios, com customizacao de privilégios,
elou a integracdo a base de usuarios existente (Active Directory ou algum outro diretério compativel
com LDAP).

Todas as exigéncias desse item deverdo ser atendidas mesmo que para tal seja necessério

fornecimento de softwares especificos para a controladora de gerenciamento remoto.

Permitir minimo de 04 (quatro) usudrios 0 acesso simultaneo, independente da localizagdo, para

melhor gerenciamento do servidor.

Devera ser configurado para o envio dos alertas de hardware através de modem dedicado ou através
de acesso Internet direto para o fabricante do servidor, utilizando recurso de VPN ou similar. A
Contratante definir4 qual das duas alternativas devera ser adotada, durante o processo de instalacao

do equipamento.
O servico de monitoramento deverd estar disponivel 24 horas por dia, 7 dias por semana.

Hardware devera possuir suporte completo a IPMI, conforme

http://en.wikipedia.org/wiki/Intelligent Platform Management Interface.

Sera aceito que o software de monitoracdo do servidor seja executado a partir de uma console de

gerenciamento, que se comunique com o servidor e faca o envio dos alertas de hardware.

SEF/DF disponibilizara a infra-estrutura computacional necessaria para a implementagéo do software

de monitoramento (hardware e sistema operacional).

CONTROLADORA DE VIDEO

O servidor ofertado deve possuir controladora de video dedicada, de no minimo 8MB de memoria.

A controladora ofertada devera ser parte nativa do servidor. Desta forma, ndo sera permitida que a

mesma ocupe um slot do servidor.
Resolucao grafica minima de 1280 x 1024 pixels.

QUALIDADE DO EQUIPAMENTO

Devera ser entregue Certificado ou Relatdrio de Avaliagdo de Conformidade emitido por um 6rgao

credenciado pelo INMETRO ou Certificado similar, comprovando que o SERVIDOR est4d em


http://en.wikipedia.org/wiki/Intelligent_Platform_Management_Interface.
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P)

conformidade com a norma IEC 60950 (Safety of Information Technology Equipment Including
Eletrical Business Equipment), para seguranca do usudrio contra incidentes elétricos e combustao

dos materiais elétricos.

O equipamento ofertado devera possuir certificado e estar em conformidade com as normas
CISPR22 — Classe A ou FCC — Classe A, para assegurar niveis de emisséo eletromagnética.

SERVICO DE INSTALACAOQ FISICA E ELETRICA

Os itens contidos neste projeto basico devem ser fisicamente instalados e testados no Rack,

incluindo a realizacdo do cabeamento de alimentacéo.

Devera ser realizado pré-site logistico previamente para realizar a entrega e movimentagdo do

material até o destino final.
Devera alocar técnico para desembalagem, conexao elétrica para energizacdo do ambiente.

O técnico responsavel pela instalacdo do equipamento devera atualizar os firmwares de todos os
componentes do equipamento para Ultima versao disponivel.

Devera configurar a rede para acesso a solugdo de gerenciamento e controle do equipamento

remotamente.
Devera configurar o array dos discos internos com protecdo RAID 6.

Devera instalar e configurar todos os componentes do software de gerenciamento centralizado do
fabricante do equipamento em maquina virtual (VM) com sistema operacional Windows Server 2012

ou superior.

EXIGENCIAS ADICIONAIS

Devera possuir sensores (hardware) de temperatura e de fonte de energia e estar em condicdes de

exercer monitoramento ativo dessas variaveis.

Devera vir acompanhado software especifico para realizar a instalagdo do sistema operacional e dos

drivers de todos os dispositivos opcionais que o acompanham (do mesmo fabricante do servidor).

Devera vir acompanhado de software de gerenciamento, do préprio fabricante do equipamento, com

integracao total entre agentes de hardware, e com as seguintes caracteristicas:

v' Localizagdo e identificacdo de servidores e desktops tanto do mesmo fabricante

guanto de terceiros, através de snmp, dmi, wbem, wmi ou ipmi 2.0.
v Envio de alertas através de e-mail.

v Acesso via console WEB com possibilidade de definicdo de direitos

administrativos.

v Identificacdo e envio automatico de mensagens de alerta em casos de pré-falha

de processador, memoria ou disco rigido.
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v' Permitir geracado de relatérios.

e Devera vir acompanhado de documentacdo completa, original do fabricante, em papel, DVD ou CD.

5.3 — Demais requisitos aplicaveis

a) Requisitos Legais, normas e padrdes

Devera ser entregue Certificado ou Relatério de Avaliagdo de Conformidade emitido por um 6rgéo
credenciado pelo INMETRO ou Certificado similar, comprovando que o servidor esta em conformidade
com a norma IEC 60950 (Safety of Information Technology Equipment Including Eletrical Business

Equipment), para seguranga do usuario contra incidentes elétricos e combustéo dos materiais elétricos.

O equipamento ofertado devera possuir certificado e estar em conformidade com as normas
CISPR22 — Classe A ou FCC - Classe A ou equivalente EN 55022, para assegurar niveis de emissao

eletromagnética.

b) Requisitos Temporais

Para fornecimento e recebimento dos equipamentos e servicos deverdo ser observados os

seguintes prazos:

e Os equipamentos deverdo ser entregues no prazo de até 60 dias corridos, contados a

partir da data de assinatura do contrato.

e Os servicos de instalacdo e configuragdo deverdo ser entregues no prazo maximo de 15

dias corridos, contados a partir da data de entrega dos equipamentos.

e A SEF/DF designara equipe especifica para conferéncia dos equipamentos e servigos

entregues.

e Sera procedida a verificacdo do produto de acordo com as caracteristicas descritas neste
Termo de Referéncia, sendo posteriormente aferida a conformidade e atestado o seu

perfeito funcionamento.

e Sendo o objeto entregue em desacordo com o especificado no instrumento convocatoério e
na proposta da empresa contratada, este serd rejeitado, obrigando-se a empresa

contratada a substitui-lo, sob pena de ser aplicada penalidade.

e Constatada essa ocorréncia, apos a notificacdo por escrito a empresa contratada, sera
suspenso 0 pagamento, até que seja sanada a situagdo. No caso de recusa do objeto, a
empresa contratada ter4 prazo de 15 (quinze) dias corridos para providenciar a sua
substituicdo, contados do recebimento da comunicagdo escrita feita pela equipe de

conferéncia.
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e Imediatamente apds a emissédo, pela equipe de conferéncia, do Termo de Recebimento

Definitivo do objeto, a SEF/DF adotara as providéncias para pagamento.

c) Segurancadainformacao
A contratada:

e Devera manter e proteger, independentemente do término de vigéncia do contrato, a condicéo

de confidencialidade de qualquer informacdo considerada dessa natureza pela SEF/DF.

e E integralmente responsavel pela manutencéo de sigilo sobre quaisquer dados e informacdes
contidos em quaisquer documentos e em quaisquer midias de que venha a ter conhecimento
durante a execuc¢do dos trabalhos, ndo podendo, sob qualquer pretexto e forma divulga-las,

reproduzi-las ou utiliza-las.

e Compromete a guardar, por si, por seus empregados, ou prepostos, em relacdo aos dados,
informacdes ou documentos de qualquer natureza, exibidos, manuseados, ou que por
qualquer forma ou modo venham a tomar conhecimento, o mais completo e absoluto sigilo,
em razdo dos servicos a serem confiados, por tempo indeterminado, ficando, portanto, por
forca da lei, civil e criminalmente responsével por sua indevida divulgacdo, descuidada ou

incorreta utilizagéo, sem prejuizo da responsabilidade por perdas e danos a que der causa.

e A contratada devera assinar o termo de confidencialidade corporativo, conforme disposto pela

Politica de Seguranca de Informac¢é@o da SEF/DF — PSI e anexo |l deste documento.

6 — DEVERES E RESPONSABILIDADES DA CONTRATANTE
Constituem obriga¢fes da contratante:

a) Fornecer todas as informacdes ou esclarecimentos e condigfes necessarias a plena execucgdo do
contrato celebrado.

b) Permitir o acesso dos empregados da empresa contratada as instalacbes da SEF/DF, sempre que se
fizer necessério, desde que estejam credenciados pela mesma e exclusivamente para execu¢do dos
Servigos.

c) Proporcionar todas as orientagdes possiveis visando a realizacdo do objeto deste Termo de
Referéncia.

d) Exigir, a qualquer tempo, a comprovacdo das condi¢cdes da empresa contratada que ensejaram sua
contratacao.

e) Comunicar a empresa contratada, de imediato, qualquer irregularidade constatada na execucao do

objeto deste Termo de Referéncia, exigindo que a mesma adote as providéncias necessérias para

sanar os problemas.
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f)

7 -

Acompanhar e fiscalizar, rigorosamente, o cumprimento do objeto do contrato celebrado.

DEVERES E RESPONSABILIDADES DA CONTRATADA

a)

b)

d)

e)

f)

9)

h)

)]

k)

Constituem obrigacfes da contratada:
O cumprimento dos prazos e demais exigéncias deste Termo de Referéncia.

A leitura de todas as condi¢cfes da contratacdo constantes neste Termo de Referéncia, ndo sendo

admitida alegacéo posterior de desconhecimento.

A ndo utilizacdo ou divulgacdo de quaisquer informacdes sigilosas as quais tenha acesso em virtude

do contrato.

Responsabilizar-se, independentemente de fiscalizagdo ou acompanhamento pela Administracédo,
pelos prejuizos de qualquer natureza causados ao patriménio da SEF/DF ou de terceiros, originados
direta ou indiretamente da execuc¢do do contrato, decorrentes de dolo ou culpa de seus empregados,
prepostos ou representantes, ficando obrigada a promover o ressarcimento a precos atualizados
dentro do prazo de 30 (trinta) dias, contados a partir da comprovacao de sua responsabilidade; o ndo

cumprimento legitimara o desconto do valor respectivo dos créditos a que porventura faca jus.

Arcar com despesas decorrentes de qualquer infracdo seja qual for, desde que praticada por seus

técnicos durante a execucao do contrato, ainda que no recinto da SEF/DF.

Cumprir o contrato dentro dos parametros e rotinas estabelecidos, em observancia as normas legais e

regulamentares aplicaveis e as recomendag¢fes consagradas pela boa técnica.

Implantar, de forma adequada, a supervisdo permanente ao cumprimento do contrato, de modo a

obter uma operacgdo correta e eficaz.

Atender prontamente quaisquer exigéncias do representante da SEF/DF inerentes a boa execug¢éo do

contrato, dentro do prazo estabelecido pelo poder concedente.

Atender de imediato as solicita¢des, corrigindo qualquer ocorréncia de interrup¢gdo no cumprimento do
contrato.

Apresentar, sempre que solicitado pela SEF/DF, no prazo maximo estipulado no pedido,

documentacao referente as condi¢gdes exigidas no instrumento contratual.

Recolher, no prazo estabelecido, valores referentes a penalidades de multa previstas neste Termo de
Referéncia e que lhe sejam aplicadas por meio de procedimento administrativo, decorrentes de

descumprimento de obrigacdes contratuais.

Comunicar a Diretoria de Licitagbes, Contratos e Convénios, da SEF/DF, por escrito, no prazo de 10
(dez) dias uteis, quaisquer alteracdes havidas no contrato social, durante o prazo de vigéncia do

contrato, bem como apresentar os documentos comprobatorios da nova situagao.
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m) Fornecer a Diretoria de Licitacdes, Contratos e Convénios da SEF/DF todas as informacdes por este

solicitadas, no prazo de 5 (cinco) dias Uteis.

n) Encaminhar qualquer solicitagdo a SEF/DF por intermédio da Diretoria de Licitagcdes, Contratos e

Convénios.

0) Acatar a fiscalizacdo, orientacdo e gerenciamento dos trabalhos por parte da equipe designada pela
SEF/DF;

p) Possuir, no seu quadro de funcionarios, equipe de profissionais certificada pelo préprio fabricante.

g) Manter, durante o periodo de vigéncia da contratacdo, todas as condicdes de habilitacdo e

qualificacdo exigidas na licitagéo.

r) Indicar preposto, aceito pela SEF/DF, para representar a empresa contratada na execuc¢do do

Contrato.

8 — MODELO DE EXECUCAO DO CONTRATO

8.1 — Rotinas de Execucéo

a) Prazos

A contratada devera cumprir prazos maximos para respostas aos acionamentos de chamados de

suporte e assisténcia técnica, de acordo com o nivel de severidade de cada chamado, conforme abaixo:

Tempo para

Severidade Condigbes -
atendimento

a) Servidor de producao ou sistema de missao critica esta parado e

henhuma solugéo imediata esta disponivel.

) ] o Até 2 horas para
b) Todos ou uma parte substancial dos dados do sistema de misséo | . )
1* . B . . nicio do atendimento,
Critica estdo sob risco de perda ou corrupcao.
operando 24x7

¢) Ambiente apresenta perda substancial de servigo.

d) As operagfes de negdcio foram severamente interrompidas.

a) Ocorre quando uma funcionalidade importante é severamente

prejudicada.

. ) ) Até 4 horas, em
b) Opera¢bes podem continuar de forma restrita, apesar de a » )
2 o horério comercial
produtividade a longo prazo poder ser adversamente afetada.

(entre 8h e 18h)

c) Instalacdes adicionais estdo afetadas.

d) Uma solucao temporaria esta disponivel.

a) Envolve perda parcial ou ndo-critica da funcionalidade do Até 8 horas, em
3 Software. horéario comercial
(entre 8h e 18h)

b) Operagédo de alguns componentes de software esta prejudicada,
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Imas permite que o0 usuario continue a usar o software.

c) Instalacao inicial estd em risco minimo.

a) Refere-se a problemas com instabilidade de sistemas e softwares,| Até 12 horas, em

4 gerando atrasos na execucdo de atividades dos usuarios. horario comercial

b) Erros na documentagao. (entre 8h e 18h)

* A SEF/DF, em casos de falha do hardware, dispora de técnicos no Centro de Dados em Brasilia, acessiveis por
telefone e e-mail, para interacdo com o suporte do fabricante.

b) Horarios

A prestacdo dos servigos de instalagdo e configuracdo devera ser realizada, preferencialmente,

durante o horario comercial (8h as 18h) até sua concluséo.

A prestacédo de servicos de suporte e assisténcia técnica devera funcionar em regime 24 x 7, nos
casos de severidade 1, e em regime de atendimento comercial (8h as 18h), nos demais tipos de
severidade.

¢) Locais de entrega

Os equipamentos deverdo ser entregues e servigcos deverdo ser prestados nas instalacdes do Centro
de Dados Primario da SEF/DF, situado no Setor Bancario Norte, Ed. Vale do Rio Doce, Subsolo, em Brasilia-
DF.

d) Quantidade minima de bens ou servigos para comparagao e controle

Deverdo ser instalados 04 (quatro) servidores de arquitetura x86; com 04 processadores fisicos,
minimo de 80 cores e 2TB de memdria RAM; interfaces de rede; fontes de alimentacdo e ventiladores
internos com redundancia devendo ainda, ser montado fisicamente e logicamente, em rack padrdo 19” da
SEF-DF, com suporte técnico durante a garantia de 60 meses, bem como servicos de instalagdo e

configuracéo.

e) Mecanismos Formais de Comunicacdo entre a Contratada e a Administracao

Deveréo ser observados os mecanismos de comunicac¢ao especificados no quadro seguinte:

Funcédo de comunicagao Descricao

*  Documento: Oficio

1. Quaisquer questdes administrativas *  Emissor: CONTRATANTE ou CONTRATADA
durante a execucdo do contrato, de *  Destinatario: CONTRATANTE ou CONTRATADA
cunho mais formal. . .

®* Meio: Correio ou Entrega Pessoal

*  Frequéncia: Eventual
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2. Questdes administrativas cotidianas

durante a execug¢édo do contrato.

* Documento: Mensagem Eletrénica

®*  Emissor: CONTRATANTE ou CONTRATADA
* Destinatario: CONTRATANTE ou CONTRATADA

®* Meio: Internet
®*  Frequéncia: Eventual

3. Apresentagdo dos servicos prestados

com vistas a sua avaliacao.

* Documento: Relatério de servigos prestados

*  Emissor. CONTRATADA
* Destinatario. CONTRATANTE

* Meio: Correio ou Entrega Pessoal e Internet

*  Frequéncia: Mensal

4. Apresentacdo dos servicos prestados

com vistas a sua quitagéo.

* Documento: Nota Fiscal, NFE e DANFE

* Emissor: CONTRATADA
* Destinatario: CONTRATANTE

* Meio: Correio ou Entrega Pessoal ou Internet

* Frequéncia: Eventual

f) Forma de Pagamento em Funcédo dos Resultados
Deverao ser observadas as etapas descritas no quadro seguinte, para fins de pagamento:
- Quantidade
Iltem Descrigcado do Item Prazo _
Estimada
Servidor de arquitetura x86; com 04
processadores fisicos Intel Xeon; minimo de Ap6s a entrega e instalacio e
80 nlcleos; 2TB de memoéria RAM com P . N 9 . &
capacidade de expansdo a pelo menos configuragdo _ dos _equipamentos, — a
01 4TB; 04 discos rigidos por servidor, de no SUTIC/SEF/DF providenciara o ateste da 04

minimo 400GB SSD cada; bem como
instalagdo e configuracdo; garantia por 60
meses e suporte em regime 24x7 pelo
mesmo periodo.

fatura por meio do termo de recebimento
definitivo e encaminhard a documentagao
ao setor responsavel para fins pagamento.

9 — MODELO DE GESTAO DO CONTRATO

Id Etapa Método de avaliagédo
. A SEF/DF designara equipe especifica para recebimento e conferéncia dos
Recebimento e . . . a
. equipamentos integrantes do objeto deste Termo de Referéncia.
1 conferéncia dos a . . o I
. A conferéncia dos equipamentos observara as especificagdes técnicas deste Termo
equipamentos .
de Referéncia.
Recebimento, conferéncia . L. . . . A
L . A equipe técnica designada pela SEF/DF sera responsavel pela conferéncia e
e avaliacdo dos servigos o . . ~ ) ~
2 avaliacdo dos servicos de instalacdo e configuragdo, prestados pela empresa

de instalagdo e

. ~ contratada.
configuragéo.
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CRITERIO DE ACEITAGAO — METRICA E PERIODICIDADE

Métrica 1

Indicador de Qualidade | Equipamentos entregues

Equipamentos com 100% das especificagdes estabelecidas neste Termo

Minimo aceitavel .
de Referéncia

Em conformidade com as especificagdes técnicas exigidas neste Termo

Métrica I
de Referéncia

Ferramentas Conferéncia pela equipe técnica designada pela SEF/DF

Periodicidade Afericdo | Até 60 dias corridos ap6s assinatura do Contrato

CRITERIO DE ACEITACAO - METRICA E PERIODICIDADE

Métrica 2

Indicador de Qualidade | senidores instalados e configurados

100% dos servidores instalados e configurados, de acordo com as
especificagcdes constantes deste Termo de Referéncia

Minimo aceitavel

Métrica Em conformidade com as especificagfes estabelecidas neste Termo de

Referéncia

Ferramentas Avaliacéo pela equipe técnica designada pela SEF/DF

Periodicidade Afericdo | A 15 dias corridos contados da data de entrega dos equipamentos

9.1 — Metodologias / Formas de avaliacdo da qualidade e adequacé&o da solucéo as
especificagcdes funcionais e tecnologicas

A SEF/DF designara equipe técnica constituida por servidores fazendéarios lotados na area de
Tecnologia da Informacdo e Comunicagdo para avaliacdo da solucdo apresentada pela contratada as

especificacdes contidas no contrato a ser firmado.

A equipe técnica sera responsavel por:
a) Recebimento e conferéncia dos equipamentos entregues;
b) Acompanhamento da instalacdo e configuracéo;

c) Recebimento, conferéncia e avaliacdo dos servigos de instalacéo e configuracao.
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9.2 — Procedimentos para Pagamento

O pagamento sera realizado de acordo com as normas de execucdo financeira, orgamentaria e

contabil do Distrito Federal.

O pagamento a empresa contratada sera efetuado apds o recebimento dos produtos e a emisséo do
Termo de Recebimento Definitivo pela SEF/DF.

Para efeito de pagamento, a SEF/DF consultara a regularidade da empresa junto ao SICAF. Se
constar documentos vencidos ou ndo estando a mesma cadastrada no Sistema, devera apresentar 0s

seguintes documentos:

a) Prova de Regularidade com a Fazenda Federal por meio de Certiddo de Débitos relativo aos
Tributos Federais e a Divida Ativa da Unido, que j4 contempla a regularidade junto & Previdéncia

Social, expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do Brasil,

b) Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS, fornecido
pela CEF — Caixa Econémica Federal, devidamente atualizado (Lei n® 8.036/1990);

c) Certiddo de Regularidade com a Fazenda do Distrito Federal,

d) Prova de regularidade relativa a débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacéo de certiddo negativa ou positiva com efeito de negativa que podera ser obtida no

site www.tst.jus.br/certidao;

e) Consulta ao CEIS — Cadastro Nacional de Empresas Inidéneas e Suspensas, que podera ser

obtida no site www.portaldatranspancia.gov.br/ceis.

9.3 — Procedimentos para aplicagdo das sancgodes

9.3.1. Sanc¢des em caso de atraso na execuc¢do ou de inexecucdo total ou parcial do contrato:

Pelo descumprimento de quaisquer clausulas ou condigfes estabelecidas no contrato serdo
aplicadas as penalidades previstas no Decreto 26.851/2006 e alteracfes posteriores, que regulamentaram a

aplicacdo das sanc¢Bes administrativas previstas nas Leis Federais Lei n.° 8.666/93 e 10.520/2002.

10 — ESTIMATIVA DE PRECO

Item Descricao do Item Quantidade Preco Unitéario Preco Total

1 Servidor de arquitetura x86; com 04 4 R$ R$
processadores fisicos Intel Xeon; minimo de
80 nlcleos; 2TB de memdria RAM com

capacidade de expanséo a pelo menos 4TB;
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04 discos rigidos por servidor, de no minimo
400GB SSD cada; bem como instalacéo e
configuracdo; garantia por 60 meses e
suporte em regime 24x7 pelo mesmo

periodo.
TOTAL = | R$
11 - ADEQUACAO ORCAMENTARIA
Id Fonte (Programa/Acéo) Valor
1.|PrROFISCO R$
R$
Total =| R$
12 — CRITERIOS DE SELECAO DO FORNECEDOR
REGIME DE EXECUCAO () Empreitada (X) Preco Global () Preco Unitario
ADJUDICACAO DO OBJETO |( X) Global () Por Lote () Por ltem

a) Caracterizacdo da Solucéo de TI

Tendo em vista tratar-se de aquisicdo de equipamentos servidores, que requer unicidade com
relacdo ao todo, o objeto devera ser adjudicado de forma global para a licitante que apresentar a menor
proposta. A unicidade se constata pela necessidade de a entrega, instalacdo e configuracdo dos
equipamentos, serem coordenadas entre si, conforme previsto neste Termo de Referéncia, o que

impossibilita a contratacdo com multiplos parceiros sem incorrer em prejuizo para o conjunto.

N&o poderdo participar da licitagdo: consorcio de empresas, qualquer que seja sua forma de
constituicdo, pelo fato de que o objeto do certame refere-se a aquisicdo com entrega e instalacdo de forma
integral, ndo envolvendo questfes de alta complexidade ou de relevante vulto, podendo os possiveis
licitantes, isoladamente, cumprir todos os requisitos de habilitacdo definidos no edital, ndo limitando assim a

competitividade no certame.

b) Modalidade de Licitac&o
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Pregéo Eletrdnico.

c) Tipo de Licitacéo

Menor Preco.

d) Critérios de Habilitagao — Qualificagédo Técnica (Art. 30 — Lei 8.666/93)

Critério

Justificativa

Declaracdo afirmando estar apta a fornecer, instalar

e configurar os equipamentos, softwares e

ferramentas, bem como prestar os demais servigos

objetos deste Termo de Referéncia.

Trata-se de ambiente de alta criticidade, por
isso, €& necessario exigir que a empresa
licitante apresente documento afirmando ser
capaz de cumprir 0 objeto da contratacao.

Atestado de vistoria técnica fornecido pela SEF/DF

para avaliacdo dos requisitos de instalagdo e
configuragdo, envolvendo alimentacdo elétrica,
refrigeracdo, padrdo de rack, tecnologias,

ferramentas e espaco fisico, necessarios paral
correta alocagdo dos equipamentos, a fim de manter
todas as condicbes de garantia, seguranca e

qualidade dos equipamentos e servicos ou

declaracdo afirmando conhecer as condi¢cdes do
atual ambiente de infraestrutura de Tl da SEF/DF e,
que, por este motivo, se abstém de realizar a vistoria
técnica. Ressalta-se que esta qualificacdo €

opcional.

Para melhor entendimento do objeto da
contratagdo, caso a empresa licitante ainda

tenha duvidas.

Comprovagdo de aptiddo no desempenho de
atividade pertinente compativel com o objeto deste
Termo, por intermédio da apresentacdo de Atestado
(s) de Capacidade Técnica, fornecido (s) por pessoal

juridica de direito publico ou privado.

Para garantir que a empresa licitante tenha
comercializado equipamentos e prestado o0s
servigos pertinentes ao objeto da contratacéo,
a fim de evitar problemas com a entrega dos

eguipamentos e na prestacéo dos servigos.

do
folders,

Comprovagdo das caracteristicas técnicas

equipamento, por meio de catalogos,
do

itens

manuais ou declaracBes fabricante que

comprovem todos o0s constantes da

Para facilitar a analise, pela equipe técnica da
SEF/DF, dos produtos e servicos ofertados

pela empresa licitante.
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especificacéo técnica.

13. Vistoria Técnica

E opcional a vistoria nas dependéncias da SEF/DF, para proporcionar conhecimento necessario a

elaboracao da proposta comercial.

Tendo em vista a faculdade da realizacdo da vistoria, o licitante vencedor ndo podera alegar o
desconhecimento das condicBes e grau de dificuldades existentes como justificativa para se eximir das
obrigacdes assumidas.

Havendo interesse do licitante, a vistoria devera ocorrer dentro das seguintes condicfes:

¢ Os licitantes deverao solicitar o agendamento da vistoria pelo e-mail gproducao@fazenda.df.gov.br, cujo

campo “assunto” da mensagem devera conter o texto “Vistoria — Edital Aquisicdo de Equipamentos

Servidores x86."

e Os licitantes serdo comunicados por fax, e-mail ou carta registrada, dos momentos e locais onde devem

se apresentar para a vistoria, e quem as conduzira.
¢ Os licitantes poderdo apresentar apenas dois representantes para esta vistoria.

e O representante devera deixar cOpia autenticada de documento que comprove seu vinculo juridico com o
licitante.

e Havera apenas uma sessdao de vistoria por licitante da seguinte forma:
v' Permanéncia minima do Licitante na vistoria: 15 minutos.
v Tempo maximo de vistoria: 4 horas, de 08h as 12h e das 14h as 18h.

A vistoria serd realizada no Setor Bancéario Norte, Edificio Vale do Rio Doce, subsolo, nas

dependéncias da Diretoria de Infraestrutura de Tecnologia da Informag&o — DINTI.

Os custos da vistoria sdo de responsabilidade do licitante, incluindo seus deslocamentos em veiculo

proprio aos locais vistoriados.

Os licitantes se obrigam a nédo divulgar, publicar ou fazer uso das informacg8es recebidas durante a
vistoria. A simples participacdo na vistoria caracteriza o compromisso irretratdvel de guarda do sigilo dos

dados colhidos.

14. GARANTIA

Os equipamentos, pecas, softwares, ferramentas e servicos deverdo ter garantia, suporte e


mailto:gproducao@fazenda.df.gov.br

GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE FAZENDA
SUBSECRETARIA DE TECNOLOGIA DA INFORMAGCAO E COMUNICAGAO

assisténcia técnica por 60 (sessenta) meses “on site”, sem quaisquer dnus para a contratante a partir da

entrega dos equipamentos e produtos.

Devera ser prestada manutencao preventiva e corretiva de conformidade com as recomendagdes do
fabricante, durante o periodo de garantia e assisténcia técnica, na modalidade de atendimento 24x7x365

(vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano)

O fabricante devera prestar, durante o periodo de garantia, assisténcia técnica na modalidade “on

site”, servigos e manutengdes com pecas novas e originais.
E da responsabilidade do fabricante:

a) Fornecer aos seus técnicos todas as ferramentas e instrumentos necessarios a execugao dos servigos.

b) Obter todas as licencas, autorizagBes e franquias necessarias & execucdo da assisténcia técnica,

pagando os emolumentos prescritos em lei.

c) Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, impostos,
contribuicbes previdenciarias e quaisquer outras que forem devidos, referentes aos servigcos executados

por seus empregados, uma vez que 0s mesmos nao tém vinculo empregaticio com a contratante.

1. VIGENCIA DO CONTRATO

O prazo de vigéncia do contrato devera ser de 60 (sessenta) meses, vinculado a garantia dos
equipamentos, pecas, softwares, ferramentas e servicos a fim de garantir instrumentos administrativos

durante a execucéo contratual.

15 — RESPONSAVEIS PELA ELABORACAO

Equipe de Planejamento da Contratacao
Integrante Integrante Integrante
Técnico Requisitante Administrativo

Matricula: Matricula: Matricula:
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16 — APROVACAO

16.1 — Aprovacdo Técnica

Aprovo as especificacdes técnicas deste Termo de Referéncia, haja vista a aprovacao da demanda
pelo CTIC, por meio do DOD n°32/2016. Encaminhe-se o presente a Subsecretaria de Administracao Geral

para a devida aprovacao deste documento, a luz do decreto n® 34.667/16.

Nélio Lacerda Wanderley
SUBSECRETARIA DE TECNOLOGIA DA INFORMA(;AO E COMUNICA(;AO
SUBSECRETARIO

16.2 — Aprovacgéo do Termo de Referéncia

Aprovo o presente Termo de Referéncia, nos termos do inciso Il, do art. 9°, do Decreto n° 5.450/2005.

Anderson Borges Reopke
SUBSECRETARIO DE ADMINISTRA(;AO GERAL
SUBSECRETARIO
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ANEXO |

Atestado de Vistoria

GOVERNO DO DISTRITO FEDERAL
SECRETARIA DE ESTADO DE FAZENDA
SUBSECRETARIA DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO

Atestamos para fins de habilitagcdo em processo licitatério, referente ao Edital n.°  /20__, que o Sr (a),

, portador do documento de Identificagdo Civil

representante da empresa de Razao Social , CNPJ

vistoriou nesta data as instalacdes fisicas da Secretaria de Estado de Fazenda

do Distrito Federal visando obter subsidios para a proposta técnica e econdmica da licitacdo em questao, e

atesta que foram esclarecidas todas as duvidas sobre a execuc¢éo dos servicos objeto desta licitagdo.

Endereco do Local da Vistoria:

1. Responsavel pelo Termo de Vistoria

Nome:

Matricula:

Assinatura:

2. Representante do Licitante

Assinatura:

Brasilia, de de 20 .
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ANEXO Il

TERMO DE CONFIDENCIALIDADE CORPORATIVO

CLAUSULA PRIMEIRA — DO OBJETO

O objeto deste termo é a protecdo das INFORMACOES CONFIDENCIAIS

disponibilizadas pela Secretaria de Estado de Fazenda, em razao do contrato celebrado entre as partes.

CLAUSULA SEGUNDA — DAS DEFINICOES

Todas as informacdes técnicas obtidas através da execucdo do contrato celebrado
entre a Secretaria de Estado de Fazenda do Distrito Federal e a empresa contratada seréo tidas como
confidenciais.

PARAGRAFO UNICO: Sero consideradas confidenciais, para efeito deste Termo, toda e qualquer
informacéao disponibilizada pela Secretaria de Estado de Fazenda do Distrito Federal que, ainda que n&o

estejam acobertadas pelo sigilo legal.

CLAUSULA TERCEIRA - DA RESPONSABILIDADE

Os empregados da Empresa Contratada se comprometem a manter sigilo, ndo
utilizando tais informacdes confidenciais em proveito proprio ou alheio. Os empregados que detiverem os
dados confidenciais incorrem nos mesmos deveres dos servidores publicos conforme estabelece o art. 327
do Cédigo Penal.

PARAGRAFO PRIMEIRO: A Empresa Contratada devera fornecer Termo de
Confidencialidade dos funcionérios que prestardo servico a Secretaria de Estado de Fazenda do Distrito
Federal, bem como atualiza-lo em caso de dispensa e nova contratacao.

PARAGRAFO SEGUNDO: A Secretaria de Estado de Fazenda do Distrito Federal

poderé exigir Termos de Confidencialidade individuais quando entender necessario.

CLAUSULA QUARTA — DA GUARDA DAS INFORMACOES
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O dever de confidencialidade e sigilo previsto neste termo tera validade durante toda
a vigéncia da execugdo contratual. A custodia das informacgGes devera obedecer aos padrées de seguranca
contratualmente estipulados.

CLAUSULA QUINTA — DAS OBRIGACOES

A contratada se obriga a:

e cumprir as disposi¢des da Politica de Seguranca da Informacao desta instituicao;

e usar tais informacdes apenas com o propésito de bem e fiel cumprir o objeto contratado;

e manter o sigilo relativo as informacdes confidenciais e reveld-las apenas aos empregados
cadastrados que tiverem necessidade de ter conhecimento sobre elas;

e manter procedimentos administrativos adequados a prevencdo de extravio ou perda de quaisquer
documentos ou informacdes confidenciais, devendo comunicar a Contratante, imediatamente, a

ocorréncia de incidentes desta natureza, o que nao excluird sua responsabilidade.

PARAGRAFO PRIMEIRO: A quebra do dever de sigilo e a violagéo das obrigacées

deste Termo sujeitardo o responsavel a pena prevista no artigo 325 do Codigo Penal.

PARAGRAFO SEGUNDO: Os funcionarios da contratada dever&o destruir todos e
quaisquer documentos por eles produzidos que contenham informag¢8es confidenciais quando ndo mais
for necesséria a manutencao desses, comprometendo-se a néo reter quaisquer reproducdes, sob pena

de incorrer nas responsabilidades previstas neste instrumento.

CLAUSULA SEXTA - DAS DISPOSICOES ESPECIAIS

Ao assinar o presente instrumento, a Empresa Contratada manifesta sua

concordancia no seguinte sentido:

e todas as condicdes, termos e obrigacdes, ora constituidas, serdo regidas pelo presente Termo, bem
como pela legislagéo e regulamentagéo brasileiras pertinentes;

e 0 presente Termo s6 podera ser alterado mediante a celebracdo de novo termo, posterior e aditivo;

e as alteragbes do nimero, natureza e quantidade das informac8es confidenciais disponibilizadas pela
Contratada ndo descaracterizardo ou reduzirdo o compromisso ou as obrigacdes pactuadas neste
Termo de Confidencialidade, que permanecerd vélido e com todos os seus efeitos legais em
qualquer das situacfes tipificadas neste instrumento;

e 0 acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer das informac8es
confidenciais conhecidas pelo funcionario, seréo incorporadas a este Termo, passando a fazer dele

parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as
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informacdes iniciais disponibilizadas, ndo sendo necessario, nessas hipbteses, a assinatura ou
formalizacéo de Termo de Confidencialidade aditivo.

CLAUSULA SETIMA — DA VALIDADE

Este Termo tornar-se-a valido a partir da data de sua efetiva assinatura pelas partes,
mantendo-se esse compromisso, inclusive, apos o término da contratacao.

CLAUSULA OITAVA — DA RESPONSABILIDADE CIVIL
A ndo-observancia de quaisquer das disposicdes estabelecidas neste instrumento,
sujeitara a Empresa Contratada, por agdo ou omissdo de qualquer de seus agentes, ao pagamento ou

recomposicéo de todas as perdas e danos comprovados pela Secretaria de Estado de Fazenda do Distrito
Federal.

TESTEMUNHAS:

Pela SEF
Nome:
CPF:

Nome:
Pela Empresa Contratada CPF:




